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SHRNUTI

Toto je devaté vydani zpravy o typech ohrozeni (ETL), vyroni zpravy o stavu kybernetickych hrozeb, ktera
identifikuje hlavni hrozby, zavazné pozorované trendy z hlediska hrozeb, aktéry hrozeb a metody utoku a také
popisuje pfislusna zmirfujici opatfeni. V procesu soustavného zlepSovani nasi metodiky pro vyvoj v oblasti forem
hrozeb podpofila leto$ni praci nové vytvofena ad hoc pracovni skupina agentury ENISA pro oblast kybernetickych
hrozeb (CTL).

Zprava o typech ohrozeni pro rok 2021 ¢asové pokryva obdobi od dubna 2020 do Cervence 2021, které se v této
zpravé oznacuje jako ,vykazované obdobi“. BEhem vykazovaného obdobi patfi k hlavnim identifikovanym
hrozbam:

e ransomware,

e malware,

¢ nelegalni tézba kryptomén,

e hrozby v souvislosti s elektronickou postou,

e ohrozeni udaiju,

e ohrozeni dostupnosti a integrity,

e dezinformace — zavadéjici informace,

e nezamérné hrozby,

e utoky na dodavatelské retézce.
V této zpravé se zabyvame prvnimi 8 kategoriemi kybernetickych hrozeb. OhroZeni dodavatelskych fetézcl,
9. kategorie, bylo vzhledem k jeho zvla$tnimu vyznamu podrobné analyzovano v samostatné zpravé agentury
ENISA ,Zprava o typech ohroZeni v disledku utokd na dodavatelské fetézce* .

U kazdé z identifikovanych hrozeb se zabyvame metodami Gtokd, vyznamnymi incidenty a trendy spolu
s navrhovanymi zmirfiujicimi opatfenimi. Ve vztahu k trendim béhem vykazovaného obdobi zdlrazfiujeme
nasledujici skute€nosti:

e Jako hlavni hrozba pro obdobi 2020-2021 je vyhodnocen ransomware.

e VIadni organizace zvysily své zapojeni na vnitrostatni i mezinarodni drovni.

e Pachatele kybernetické kriminality stale vice motivuje zpenézeni jejich aktivit, napf. ransomwaru.
Nejbéznéjsi metodou vyplaceni zUstava pro aktéry hrozeb kryptoména.

e Pokles malwaru, ktery byl pozorovan v roce 2020, pokracuje také béhem roku 2021. V roce 2021 jsme
zaznamenali nartst aktérd hrozeb, ktefi se pfi portovani svého kédu uchylili k relativné novym nebo
neobvyklym programovacim jazykdm.

e Objem infekci v souvislosti s nelegalni tézbou kryptomén dosahl v prvnim &tvrtleti roku 2021
rekordni vyse ve srovnani s poslednimi roky. Pfi provadéni téchto Gtoku slouzil jako pobidka pro aktéry
hrozeb finanéni zisk souvisejici s nelegalni t&éZbou kryptomeén.

e Dominantnim lakadlem v kampanich zaméfenych na e-mailové utoky je stale COVID-19.

e  Prudce stoupl pocet pripadil naruseni bezpeénosti idaji v sektoru zdravotni péce.

e Tradiéni kampané DDoS (utoky distribuovanym odmitnutim sluzby) jsou v roce 2021 cilenégjsi,
trvalejs$i a stale vice multivektorové. Internet véci (IoT) ve spojeni s mobilnimi sitémi vede k nové viné
utokd DDoS.

e Vletech 2020 a 2021 jsme svédky prudkého nartistu nezamérnych incidentt, protoZze pandemie
COVID-19 se stala multiplikatorem lidskych chyb a Spatnych konfiguraci systému az do té miry, ze
vétSina naruseni v roce 2020 byla zavinéna chybami.

https://www.enisa.europa.eu/publications/threat-landscape-
for-supply-chain-attacks.
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PFi planovani obrany v oblasti kybernetické bezpecnosti a strategii pro zmirfiovani dopadt znaéné pomaha
porozuméni trendim ve vztahu k aktérim hrozeb, jejich motivaci a jejich cilim. To je nedilnou souéasti naseho
celkového posuzovani hrozeb, protoZe to umoziiuje stanoveni priorit bezpeénostnich kontrol a navrzeni konkrétni
strategie na zakladé potencialniho dopadu a pravdépodobnosti uskutecnéni hrozby. Z tohoto pohledu pfipadaji pro
Ucely zpravy o typech ohrozeni pro rok 2021 v Gvahu nasledujici Ctyfi kategorie aktért kybernetickych hrozeb:

e statem financované subjekty,

o subjekty pocitacové kriminality,

e najemni hackefi,

e hacktivisté.
Prostfednictvim prabézné analyzy odvodila agentura ENISA trendy a body zajmu pro kazdou ze zavaznych hrozeb
predstavenych ve zpraveé o typech ohrozeni pro rok 2021. Kli¢ova zjisténi a nazory v tomto posouzeni vychazeji
z Cetnych verejné dostupnych zdrojli, které jsou uvedeny v odkazech pouzitych pfi tvorbé tohoto dokumentu.
Zprava je uréena zejména pro tvurce strategickych rozhodnuti a politik, ale bude zajimat také odbornou obec
v oblasti kybernetické bezpecnosti.
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PREHLED FOREM HROZEB

Ve svém devatém vydani nabizi zprava o typech ohrozeni (ETL) obecny pfehled forem kybernetickych hrozeb.
Zprava o typech ohrozeni je z€asti strategicka a z€asti technicka, s informacemi ur€enymi pro technicky i jinak

zamérfené Ctenare. LetoSni praci podpofila nové vytvofena ad hoc pracovni skupina agentury ENISA pro oblast
kybernetickych hrozeb (CTL)2.

Utoky v oblasti kybernetické bezpeé&nosti v letech 2020 a 2021 stale rostly, nejen z hlediska vektor( a poéttl, ale
také z hlediska dopadu. Na oblast kybernetickych hrozeb méla — podle oekavani — dopad také pandemie COVID-
19. Jednim z trvalejSich dusledku, které vyplynuly z pandemie COVID-19, je trvajici posun k modelu hybridni
kancelare. Proto se hrozby v oblasti kybernetické bezpecnosti souvisejici s pandemii a vyuzivajici tento ,novy
normalni stav” stavaji béznymi. Tento trend zvysil prostor k utokdm a v dusledku toho jsme byli svédky naristu
poctu kybernetickych Utokd mificich na organizace a spolec¢nosti pres domaci kancelare?3.

Kybernetické hrozby obecné rostou. Urychlujici vliv rostouci on-line pfitomnosti, pfechodu tradi¢nich infrastruktur na
on-line a cloudova feseni, pokrocilé vzajemné propojenosti a vyuzivani novych vlastnosti vznikajicich technologii,
jako je uméla inteligence (Al)*%, rozsifil oblast kybernetickych hrozeb z hlediska sofistikovanosti utok, jejich
slozitosti i jejich dopadu. Nejvy8Siho postaveni mezi zavaznymi hrozbami dosédhla zejména hrozba pro dodavatelské
fetézce a jeji vyznamnost z dlivodu potencialnich katastrofickych kaskadovych efektl, a to natolik, Ze agentura
ENISA vypracovala pro tuto kategorii hrozeb samostatnou zpravu o typech ohrozeni®.

Stoji za zminku, Ze v této verzi zpravy o typech ohrozeni se zaméfuje zvlastni pozornost na dopad kybernetickych
hrozeb v riznych sektorech véetné sektort uvedenych ve smérnici o opatfenich k zajisténi vysoké spole¢né drovné
bezpecnosti siti a informacnich systému (NISD). Ze specifik kazdého sektoru Ize ziskat zajimavé poznatky, pokud
jde o formy hrozeb i potencialni vzajemné vztahy a dllezité oblasti. Proto si formy odvétvovych hrozeb zasluhuji
dalSi pozornost.

V leto$nim roce doslo také k nékterym vyznamnym krokdm ze strany obrancu v kybernetické komunité i ze strany
tvlrch politik. Svétové spole€enstvi si zaalo uvédomovat vyznam komunikace a spoluprace pfi vySetfovani

a sledovani pachatelu kybernetické kriminality, pfi€¢emz hlavnim bodem na programech schtizek prednich globalnich
predstavitell zabyvajicich se strategii se stava zejména ransomware (nejvyznamnéjsi hrozba za vykazované obdobi
zpravy o typech ohrozeni pro rok 2021).

Pozorni ¢tenafi minulych vydani zpravy o typech ohrozeni pro rok 2021 si povSimnou rozdilu v mapovani hlavnich
hrozeb. V tomto roce agentura ENISA ucinila krok zpét a kategorie hrozeb sjednotila ve snaze o integraci a lepsi
vyli¢eni podobnych hrozeb. Jde o sou¢ast soustavného Usili o pfepracovani taxonomie hrozeb, jez pomuze pfi
metodickém uréovani trendll v pribéhu nasledujicich nékolika let.

Zprava o typech ohroZeni pro rok 2021 vychazi z volné pfistupnych zdroja informaci a zdrojli operativnich informaci
o hrozbéch. Identifikuje zdvazné hrozby, trendy a zjiSténi a poskytuje pFislusné ramcové strategie pro zmirnéni.
Agentura ENISA v sou€asnosti pracuje na posileni metodiky pro hlaseni forem hrozeb s cilem podpofit
transparentnost a konzistentnost této prace.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-
for-supply-chain-attacks
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1.1. HLAVNi HROZBY

V prabéhu let 2020 a 2021 se objevila a uskutecnila Fada kybernetickych hrozeb. Na zakladé analyzy pfedlozené
v této zpravé identifikuje zprava o typech ohroZeni pro rok 2021 néasledujicich 8 hlavnich skupin hrozeb a na tyto
hrozby se zamérfuje (viz Obrazek 1). Téchto 8 skupin hrozeb je zdlraznéno kvli jejich dulezitosti béhem
vykazovaného obdobi, jejich popularité a dopadu, ktery mélo naplnéni téchto hrozeb.

¢ Ransomware
Ransomware je typem umysiného utoku, kdy Utoénici zaSifruji data organizace a za obnoveni pfistupu k nim
pozaduji platbu. Ransomware byl béhem vykazovaného obdobi hlavni hrozbou, doprovazenou nékolika
zavaznymi a vysoce medializovanymi incidenty. Vyznam a dopad hrozby ransomwaru rovnéz doklada fada
souvisejicich politickych iniciativ v Evropské unii (EU) i ve svété.

e Malware
Malware je software nebo firmware ureny k provadéni neopravnéného procesu, ktery bude mit nepfiznivy
dopad na duveérnost, integritu nebo dostupnost systému. Hrozba malwarem ma uz fadu let soustavné vysoké
postaveni, ovéem ve vykazovaném obdobi zpravy o typech ohrozeni pro rok 2021 klesa. Pouzivani novych
metod Utokl a nékteré dlilezité uspéchy organt vymahani prava mély na operace pfislusnych aktérl hrozeb
dopad.

e Nelegalni tézba kryptomén
Nelegalni nebo také skryta t€Zba kryptomeén je typem kybernetické kriminality, kdy pachatel tajné pouziva
vypocetni vykon obéti k t&Zbé kryptomén. S Sifenim kryptomén a jejich zvysujicim se pfijimanim $iri vefejnosti
byl zaznamenan narlst odpovidajicich kybernetickych bezpe¢nostnich incidentd.

e Hrozby v souvislosti s elektronickou postou
Utoky souvisejici s elektronickou po$tou jsou skupinou hrozeb, které vyuZivaji spige slabin v lidské psychice
a kazdodennich zvycich nez technické zranitelnosti informacnich systému. Je zajimavé, Ze navzdory mnoha
informacénim a vzdélavacim kampanim zaméFfenym na tyto typy Utok( jejich hrozba ve zna¢né mife pfetrvava.
Zvlasté pak pfibyva zneuzivani firemnich e-mailt a pokrocilych sofistikovanych metod dosahovani penéznich
ziska.

e Ohrozeni udajua
Tato kategorie zahrnuje naru$eni ochrany / Gniky udaji. NaruSeni ochrany udajli nebo Unik udajl je unik
citlivych, davérnych nebo chranénych udaju do neduvéryhodného prostredi. K naruSeni ochrany udajid maze
dojit v disledku kybernetického utoku, plisobeni zaméstnancu, nelimysiné ztraty nebo volného zpfistupnéni
udaju. Hrozba je nadale vysoka, protoze pfistup k udajim je hlavnim cilem Gto¢nikd z fady ddvoda, napf. kvdli
vydirani, vykupnému, ubliZzeni na cti, zavadéjicim informacim atd.

e Ohrozeni dostupnosti a integrity
Dostupnost a integrita jsou cilem velkého mnoZstvi hrozeb a utokd, mezi nimiz dominuji skupiny odmitnuti
sluzby (DoS) a webovych Gtokd. Utoky DDoS, lizce souvisejici s webovymi ttoky, patFi k nejkritiét&j§im hrozbam
pro systémy IT, protozZe cili na jejich dostupnost skrze vyCerpani zdrojl, v dusledku ¢ehoz dojde ke snizeni
vykonu, ztraté dat a vypadkdm sluzeb. Tato hrozba se ve zpravé o typech ohrozeni soustavné drzi vysoko, a to
kvali svym projeviim pfi skute¢nych incidentech i kvili potencialnim vysokym dopaddm.

e Dezinformace — zavadéjici informace
Kampané zaloZzené na dezinformacich a zavadéjicich informacich jsou na vzestupu, podporované stoupajicim
vyuzivanim platforem socialnich médii a on-line médii i v disledku narlstu on-line pfitomnosti ob&ant kvali
pandemii COVID-19. Tato skupina hrozeb se ve zpravé o typech ohroZeni objevuje poprvé, ovSem jeji vyznam
v kybernetickém prostfedi je velky. Kampané zaloZzené na dezinformacich a zavadéjicich informacich se ¢asto
vyuzivaji pfi hybridnich Gtocich s cilem snizit celkové vnimani duveéry, dulezitého faktoru kybernetické
bezpec&nosti.

e Nezamérné hrozby
Za hrozby jsou obvykle povazovany svévolné a zamérné aktivity zahajené protivniky, ktefi maji motivaci k utoku
na specificky cil. V této kategorii se zabyvame hrozbami, u nichZ neni umysiny zadmér zjevny. Jejich zdkladem
jsou obvykle lidské chyby a $patna konfigurace systéml, ale mizZe se také jednat o fyzické katastrofy, které
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postihnou IT infrastrukturu. Pravé v dasledku své povahy maji tyto hrozby kazdoro¢né trvalé misto mezi formami
hrozeb a zasadni vyznam pro posouzeni rizik.
Obrazek 1: Zprava o typech ohrozeni 2021 — hlavni hrozby

Malware e
s Dezinformace —

Nigﬁlm Ot;;'ozr-alnf zavadgjici
i tor;n:é’ﬂ udajd informace
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dostupnosti
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Je tfeba poznamenat, Ze vySe uvedené hrozby zahrnuji kategorie a soubor hrozeb, sjednocené do osmi vyse
uvedenych oblasti. Kazda ze skupin hrozeb je dale analyzovana v samostatné kapitole této zpravy, ktera podrobné

1.2. KLICOVE TRENDY

Nasledujici seznam shrnuje hlavni trendy pozorované v oblasti kybernetickych hrozeb béhem vykazovaného
obdobi. Podrobné se jimi zabyvaji i rizné kapitoly tvoFici zpravu o typech ohroZeni pro rok 2021.

o Sifila se vysoce sofistikovana a vlivna naruseni dodavatelského Fetézce, jak vyzdvihla samostatna
zprava o typech ohrozeni v disledku Utoku na dodavatelské fetézce. Poskytovatelé spravovanych
sluzeb jsou pro pachatele kybernetické kriminality cili s vysokou hodnotou.

e COVID-19 se stal motivem ukolu v oblasti kybernetické Spionaze a vytvofil prilezitosti pro pachatele
kybernetické kriminality.

e VIadni organizace zvysily své zapojeni na vnitrostatni i mezinarodni urovni. Bylo zaznamenano zvysSené
usili viad o narusSovani ¢innosti statem financovanych aktérd hrozeb a podnikani pFislusnych pravnich
kroka.

e Pachatele kybernetické kriminality stale vice motivuje zpenézeni jejich aktivit, napf. ransomwaru.
NejbéznéjSi metodou vyplaceni zGstava pro aktéry hrozeb kryptoména.

e  Kybernetické utoky se stale vice zaméruji a dopadaji na kritickou infrastrukturu.

e Zneuzivani formou phishingovych e-mailli a itoky hrubou silou na sluzby vzdalené plochy (RDP)
zUstavaji dvéma nejbéznéjsimi vektory infekce ransomwarem.

e Zaméfeni na obchodni modely typu ransomware jako sluzba (RaaS) se b&hem roku 2021 zvysilo,

a ztizilo tak pfislusné pfifazovani jednotlivych aktéri hrozeb.
e Vyskyt formy trojitého vydirani ransomwarem v pribéhu roku 2021 vyrazné vzrostl.
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e Pokles malwaru, ktery byl pozorovan v roce 2020, pokracuje i béhem roku 2021. V roce 2021 jsme
zaznamenali narUst aktéra hrozeb, ktefi se pfi portovani svého kédu uchylili k relativné novym nebo
neobvyklym programovacim jazykam.

e ZacCal mnohem vice pfevladat malware zaméreny na kontejnerova prostredi, kdy se nové vysledky
vyvoje, jako je bezsouborovy malware, spoustéji z paméti.

e Vyvojafi malwaru neustale hledaji zplUsoby, jak ztizit reverzni inzenyrstvi a dynamické analyzy.

e Objem infekci v souvislosti s nelegalni tézbou kryptomén dosahl v prvnim &tvrtleti roku 2021 rekordni
vysSe v porovnani s nékolika poslednimi roky. Pfi provadéni téchto Utoku slouzil jako pobidka pro aktéry
hrozeb finanéni zisk souvisejici s nelegalni tézbou kryptomén.

e Objem tézby kryptomén v roce 2021 a aktivity v oblasti nelegalni tézby kryptomén jsou na rekordni
vysi.

e Vidime, Ze dochazi k presunu nelegalni tézby kryptomén z prohlize€e na souborovou bazi.

e Dominantnim lakadlem v kampanich zaméfenych na e-mailové utoky je stale COVID-19.

e Zneuzivani firemnich e-mailli (BEC) se zvysilo, je sofistikovanéjsi a zacalo byt cilenéjsi.

e Zacina pfevazovat obchodni model phishing jako sluzba (Phaa$S).

eV kontextu ohroZeni Udajl a informaci pfesunuli aktéfi hrozeb svoji pozornost k informacim o vakcinach.

e Prudce stoupl pocet pripadil naruseni bezpeénosti idajl v sektoru zdravotni péce.

e Tradi¢ni utoky typu DDoS (distribuované odmitnuti sluzby) se pfesunuji na mobilni sité a internet véci
(loT).

e Novou frontou Utokd odmitnutim sluzby je odmitnuti sluzby s pozadavkem vykupného (RDoS).

e Sdileni zdroju ve virtualizovanych prostredich funguje jako zesilova¢ Gtok( DDoS.

o DDoS kampané zacaly byt v roce 2021 cilengjSi, mnohem trvalejsi a stale vice multivektorové.

o Utoéniky pfi provadéni utok(i podporuji dezinformace vyuzivajici umélou inteligenci (Al).

e Jadrem dezinformacénich utok je phishing, ktery a silné vyuziva divéry ob&an.

e Jadrem aktivit v oblasti kybernetické kriminality jsou zavadéjici informace a dezinformace, jezZ pfibyvaji
v bezprecedentni mife.

e Obchodni model dezinformace jako sluzba (DaaS) vyrazné posilil, pohanén zvySujicim se dopadem
pandemie COVID-19 a potfebou mit vice informaci.

e Vletech 2020 a 2021 jsme byli svédky prudkého nariistu nezamérnych incidentt, protoZze pandemie
COVID-19 se stala multiplikatorem lidskych chyb a Spatnych konfiguraci systému az do té miry, ze
vétSina naruseni v roce 2020 byla zavinéna chybami.

e Doslo k prudkému nariistu nezamérnych incidentt v oblasti cloudové bezpeénosti.

1.3. BLiZKOST HLAVNICH HROZEB PRO EU

Dulezitym aspektem, ktery je v souvislosti se zpravou o typech ohrozeni nutno brat v tvahu, je blizkost
kybernetickych hrozeb ve vztahu k Evropské unii (EU). Ta je pro analytiky obzvlast dllezita, protoze jim pomaha
posoudit vyznam kybernetickych hrozeb a uvést je do souvislosti s potencialnimi aktéry a vektory hrozeb, a dokonce
jim slouzi jako voditko pro vybér vhodnych cilenych zmirujicich vektora. V souladu s navrhovanou klasifikaci pro
spole¢nou evropskou bezpecénostni a obrannou politiku (SBOP)” délime kybernetické hrozby do ¢ty kategorii, které
uvadi Table 1.

Tabulka 1: Klasifikace blizkosti kybernetickych hrozeb

Blizkost ’ Koho/€eho se tyka ‘

Postizené sité a systémy, kontrolované a zajistované v ramci hranic EU. Postizené obyvatelstvo

A v ramci hranic EU.
Sité a systémy povaZované za Zivotné duleZité pro provozni cile v ramci jednotného digitalniho
STREDNI trhu EU a sektort podle smérnice NISD, jejichz kontrola a zajisténi se spoléhaiji na institucionalni

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf


https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf

¥ ZPRAVA O TYPECH OHROZENI PRO ROK 2021

* * fijen 2021
+ enisa
** *

Blizkost 1 Koho/éeho se tyka

organy mimo EU nebo verejné ¢i soukromé organy ¢lenskych statd. Postizené obyvatelstvo
v zemépisnych oblastech blizko hranic EU.

Sité a systémy, které v pfipadé ovlivnéni budou mit kriticky dopad na provozni cile v ramci

VZDALENA jednotného digitalniho trhu EU a sektor podle smérnice NISD. Kontrola a zaji$téni téchto siti

a systému lezi mimo institucionalni organy EU nebo vefejné ¢i soukromé organy ¢lenskych stata.
Postizené obyvatelstvo v zemépisnych oblastech vzdalenych od EU.

GLOBALNI V&echny vy$e uvedené oblasti

Obrazek 2 ilustruje €asovou osu incidentd ve vztahu ke kategoriim hlavnich hrozeb vykazovanym ve zpravé
o typech ohrozZeni pro rok 2021. Je potfeba uvést, ze informace v grafu vychazeji ze zpravodajskych informaci
z otevienych zdroji (OSINT) a jsou vysledkem prace agentury ENISA v oblasti povédomi o situaci®.

Obrazek 2: Casova osa pozorovanych incidentt ve vztahu k zavaznym hrozbam podle zpravy
o typech ohroZeni (povédomi o situaci na bazi OSINT) z hlediska jejich blizkosti.
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Jak doklada vyse uvedeny obrazek, ve srovnani s rokem 2020 doslo v roce 2021 k vy§Simu poctu incidentu.
Zejména v kategorii BLIZKYCH hrozeb soustavné roste poget pozorovanych incidentd ve vztahu k hlavnim
hrozbam, coz naznacduje jejich vyznam v kontextu EU. Neni pfekvapivé, Ze mésicni trendy (na obrazku
neznazornéné kvuli struénosti) jsou mezi rdznymi klasifikacemi celkem podobné, protoze kyberneticka bezpecnost
nezna hranic a ve vétSiné pfipadl se mohou hrozby vyskytnout na vSech urovnich blizkosti. Stoji za zminku, ze
b&hem poslednich mésicti zahrnutych do zpravy o typech ohroZeni pro rok 2021 bylo v kategorii BLIZKYCH hrozeb

8V souladu s aktem EU o kybernetické bezpecnosti ¢l. 7 odst. 6 https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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pozorovano vyssi pfiblizeni EU. Tento trend bude agentura ENISA dale monitorovat, aby zjistila, jak se vyviji a jak
souvisi s aktivitami aktért hrozeb a aktualnimi vektory hrozeb.

1.4. HLAVNi HROZBY PODLE SEKTORU

Kybernetické hrozby se obvykle neomezuji na jeden konkrétni sektor a ve vétsiné pfipadu jich ovliviuji vice. To je
skute¢né pravda, protoZze v mnoha pfipadech se hrozby projevuji tim, Ze vyuzivaji zranitelnosti v zakladnich
systémech IKT, které se vyuzivaji v riznych sektorech. Je vSak potfeba brat v ivahu vSechny faktory, jako jsou
cilené utoky i utoky vyuzivajici rozdily ve vyspélosti kybernetické bezpe€nosti napfi¢ sektory a popularitu/vyznam
nékterych sektorll. Tyto faktory pfispivaji k hrozbam, které se projevuji jako incidenty v konkrétnich sektorech,

a proto je dulezité se dukladné podivat na sektorové aspekty pozorovanych incidentl a hrozeb. Dale Ize z takové
analyzy Cerpat trendy zaznamenané v kazdém sektoru a vztahy napfi¢ sektory.

Obrazek 3 a obrazek 4 oziejmuji postizené sektory, pokud se jedna o incidenty pozorované na zakladé
zpravodajskych informaci z otevfenych zdroji (OSINT), a jsou vysledkem &innosti agentury ENISA v oblasti
povédomi o situaci®. Uvadéji incidenty souvisejici s hlavnimi hrozbami ve zpravé o typech ohrozeni pro rok 2021.
Toto je prvni pokus agentury ENISA o zmapovani dopadll hrozeb na konkrétni sektory. V pfistich letech

a v budoucich verzich zprav o typech ohroZeni se budeme snazit o sladéni sektor se sektory uvedenymi ve
smérnici o opatfenich k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systémud (NISD) a navrhu
jejiho pfezkumu (NISD 2.0).

https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Obrazek 4: Cilené sektory podle poctu incidentd (duben 2020 — €ervenec 2021)
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Béhem tohoto vykazovaného obdobi cilil velky pocet incidentd na vefejnou spravu a vladni organy a na
poskytovatele digitalnich sluzeb. Ve druhém uvedeném pfipadé to Ize o¢ekavat vzhledem k horizontalnimu
poskytovani sluzeb pro tento sektor, a tim k dopadu na fadu jinych sektord. Zaznamenali jsme rovnéz znacny pocet
incidentd zaméfenych na koncové uzivatele, nikoli nezbytné na konkrétni sektor. Vyznamnym cilem se stal také
sektor zdravotnictvi, pfi¢emz tato aktivita vykazuje v poslednich nékolika mésicich vykazovaného obdobi (kvéten —
Cervenec 2021) narust. Zajimaveé je, ze sektor financi Celi konzistentnimu poctu incidentt po cely rok. Dodavatelsky
fetézec softwaru vykazuje béhem roku 2021 také zvySeny pocet incidentl, coz se rovnéz zminuje ve zpravé

o typech ohrozeni v disledku Utokd na dodavatelské fetézce'°.

1.5. METODIKA

Zprava o typech ohroZeni (ETL) pro rok 2021 vychazi z informaci z otevienych zdroji, pfevazné strategické povahy,
a vlastnich zdroju operativnich informaci o hrozbach a zahrnuje vice sektort, technologii a kontextt. Zprava se
snazi byt nevazana na odvétvi a prodejce a v textu v fadé poznamek pod ¢arou zmiriuje nebo cituje prace rtiznych
vyzkumnych pracovnikl v oblasti bezpe€nosti, bezpecnostni blogy a ¢lanky ze zpravodajskych médii. Zprava

o typech ohrozeni pro rok 2021 ¢asové pokryva obdobi od dubna 2020 do €ervence 2021, které se v této zpravé
oznacuje jako ,vykazované obdobi“.

PFi tvorbé zpravy o typech ohrozeni pro rok 2021 byl pouzit nasledujici pfistup. BEhem pfisluSného ¢asového
obdobi agentura ENISA, prostfednictvim povédomi o aktualni situaci, shromazdovala seznam zavaznych incidentd,
jak se objevovaly v otevienych zdrojich. Tento seznam poslouzil jako zaklad pro identifikaci seznamu hlavnich
hrozeb a jako zdrojovy material pro nékolik trendl a statistik ve zprave.

Nasledné byl agenturou ENISA a externimi odborniky proveden dikladny vyzkum dostupné literatury z otevienych
zdroju, jako jsou €lanky ve zpravodajskych médiich, odborné posudky, zpravodajska hlasSeni, analyzy incidentt

a vyzkumné zpravy z oblasti bezpecnosti. Prostfednictvim priibézné analyzy odvodila agentura ENISA trendy

a body zajmu pro kazdou ze zavaznych hrozeb predstavenych ve zpravé o typech ohrozeni pro rok 2021. Kli¢ova

10 Zprava o typech ohrozeni v disledku Utok na dodavatelské fetézce, cervenec 2021, https://www.enisa.europa.eu/publications/threat-landscape-
for-supply-chain-attacks
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zjisténi a nazory v tomto posouzeni vychazeji z ¢etnych verejné dostupnych zdroju, které jsou uvedeny v odkazech
pouzitych pfi tvorbé tohoto dokumentu.

V ramci zpravy se shazime rozli$it mezi tim, co bylo hladeno naimi zdroji, a nagim hodnocenim. (Cinime tak
specificky pomoci fraze ,podle naseho hodnoceni®). A koneéné, pfi provadéni posouzeni vyjadfujeme
pravdépodobnost pomoci slov, ktera vyjadfuji odhad pravdépodobnosti (napf. pravdépodobné, velmi
pravdépodobné, urgité)'".

Ke zvyraznéni taktik a metod Utokl relevantnich pro danou hrozbu byl v této zpravé pouzit ramec MITRE
ATT&CK®'? (viz pfiloha A). Pro kazdou taktiku ATT&CK® jsou uvedeny metody pouzité protivnikem. To m(ize vést
k seznamu zmirnéni v ramci ATT&CK '3, ktera Ize vyuzit. MITRE ATT&CK® je znalostni databaze, spole¢ny jazyk
pro taktiky a metody protivnik(i na zakladé pozorovani z redlného svéta. Znalostni databaze MITRE ATT&CK®
slouzi jako zaklad pro vypracovani konkrétnich modelt hrozeb a metodik v soukromém sektoru, ve verejné sprave
a v komunité produktd a sluzeb v oblasti kybernetické bezpeénosti.

Zpravu validovala ad hoc pracovni skupina agentury ENISA pro oblast kybernetickych hrozeb', jez byla zaloZena
v dubnu 2021 a kterou tvofi odbornici z evropskych a mezinarodnich subjektl z vefejného a soukromého sektoru.
Pro budouci vyvoj forem hrozeb agentura ENISA pribézné formalizuje novou metodiku s cilem podporovat
transparentnost a stanovit zaklady strukturovanych a sladénych procesu. V ramci tohoto Usili bude metodika pro
formy hrozeb spole¢né s revidovanou taxonomii hrozeb v budoucnu zvefejnéna.

1.6. STRUKTURA ZPRAVY

Zprava o typech ohrozeni (ETL) za rok 2021 si zachovala strukturu pfedchozich zprav o typech ohrozeni tim, ze
vyuZila podobnou strukturu pro zvyraznéni hlavnich kybernetickych hrozeb v roce 2021. Ctenafi predchozich verzi si
povSimnou, Ze kategorie hrozeb byly sjednoceny v souladu s posunem smérem k nové taxonomii kybernetickych
hrozeb, ktera se bude v budoucnu pouzivat.

Zprava je strukturovana takto:

Kapitola 2 se zabyva trendy souvisejicimi s aktéry hrozeb (tj. statem financovanymi subjekty, subjekty pocitacové
kriminality, najemnymi hackery a hacktivisty).

Kapitola 3 pojednava o zavaznych zjisténich, incidentech a trendech tykajicich se ransomwaru.

Kapitola 4 predstavuje zavazna zjisténi, incidenty a trendy tykajici se malwaru.

Kapitola 5 popisuje zavazna zjisténi, incidenty a trendy tykajici se nelegalni t&zby kryptomén.

Kapitola 6 vyzdvihuje zavazna zjiténi, incidenty a trendy tykajici se hrozeb v souvislosti s elektronickou postou.
Kapitola 7 pojednava o zavaznych zjisténich, incidentech a trendech tykajicich se ohrozeni tdaju.

Kapitola 8 predstavuje zavazng zjidténi, incidenty a trendy tykajici se ohroZeni dostupnosti a integrity.

Kapitola 9 zdlrazriuje vyznam hybridnich hrozeb a popisuje zavazna zji$téni, incidenty a trendy tykajici se
dezinformaci a zavadéjicich informaci.

Kapitola 10 se zamé&fuje na zavazna zjisténi, incidenty a trendy tykajici se nezamérnych hrozeb.

Priloha A predstavuje metody obecné pouzivané pro kazdou hrozbu, na zakladé ramce MITRE ATT&CK®.
Priloha B obsahuje vyznamné incidenty podle hrozeb, jak byly pozorovany b&éhem vykazovaného obdobi.

https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability. pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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